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1 EINFUHRUNG ZERTIFIKAT

Was ist ein Zertifikat

Beim einem Zertifikat handelt es sich um ein digitales Schliisselpaar flr eine sogenannte
asymmetrische Verschlisselung. Im Gegensatz zur symmetrischen Verschlisselung wird bei
der asymmetrischen Verschlisselung das Zertifikat mit seinen beiden Schliisseln bendtigt.
Dabei ist der ein Schlissel fur die Verschlisselung zustandig und muss 6ffentlich zugénglich
sein (Public-Key). Die zu schitzenden Daten werden mit einem speziellen
Verschlusselungsverfahren und diesem Public-Key verschlisselt. Nur mit dem zweiten
Schlissel des Schlisselpaars lassen sich die Daten wieder entschllisseln. Dieser zweite
Schliissel muss geheim bleiben (Private-Key).

In vielen Anwendungsgebieten wird die asymmetrische Verschlisselung verwendet, ohne
dass der Anwender dies mitbekommt und mit dem Schlisselpaar (Zertifikat) hantieren muss.

Woflr wird ein Zertifikat benétigt

In der Zwischenzeit werden digitale Zertifikate in einer Vielzahl von Anwendungsbereichen
eingesetzt. In der Regel handelt es sich dabei um den Schutz von Daten und die
Glaubwiirdigkeit von Angaben.

e Signatur: Durch die Signatur wird die Echtheit und Unverfalschtheit von Daten garantiert.
Zertifikate zur Signatur werden beispielsweise bei folgenden Anwendungen Verwendet:
o Geschéftlichen Dokumenten
o E-Mail-Kkommunikation
o Softwareprogrammen
e Verschlusselung: Der Vorteil von Zertifikaten wird in der heutigen Zeit haufig beim
Schutz von Daten durch die asymmetrische Verschlisselung verwendet. Als Beispiele zur
Verschlisselung mit 6ffentlichen und privaten Schlissel gegen unerlaubten Zugriff gelten:
o Netzwerkkommunikation: IPsec
Verschlisselung im Internet: SSL (HTTPs)
Virtual Private Netzwerk: VPN
Email-Verschliisselung: PGP, SIMIME
Datei-Verschliisselung: z. B. abylon BASIC oder abylon CRYPTDRIVE
Messenger: Signal, WhatsApp und viele mehr
Und vieles mehr...

O O O O O O

Welche Vorteile hat eine SSL-Verschlisselung
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Bei der Verschlusselung von Webseiten wird der Inhalt der Internetseite auf dem Server
verschlisselt und erst auf dem Computer oder Handy wieder entschlusselt. Die
Verschlisselung verhindert beispielsweise, dass der Internetanbieter (ISP, z. B. Telekom)
oder sonstige Parteien mitbekommen, welchen Inhalt die besuchten Seiten haben. Dies hat
auch den Vorteil, dass beispielsweise personliche Daten aus einem Kontaktformular nicht in
die falschen Hande gelangen. Eine Verschliisselung wird im Browser durch HTTPs
angezeigt.

Weiter Informationen zu Zertifikaten (extern)

Bei den folgenden Links handelt es sich um Informationen rund um das Thema Zertifikat und
Verschlisselung. Die Liste ist nur eine Auswahl, ohne Anspruch auf Vollstandigkeit.

o Kostenlose Zertifikate zur SSL-Verschlisselung: Lets Encrypt (https://letsencrypt.org/)

e Wizard zur Verwendung und Verlangerung von kostenlosen Zertifikaten: Zero SSL
(https://zerossl.com)

e Tool zum Erstellen von selbstsignierten Zertifikaten: abylon SELFCERT
(https://www.abylonsoft.de/selfcert/index.htm)

¢ Allgemeine Informationen zu Zertifikaten: LogoSec
(https://www.logosec.de/certificates.html)

¢ Installation eines Zertifikats in der Windows Zertifikatsdatenbank: Withepaper von
abylonsoft (https://www.abylonsoft.de/tutorial/installation-eines-zertifikates-in-der-
windows-zertifikatsdatenbank.htm)

2 VERLANGERUNG DES SSL-ZERTIFIKATS

Die Verschlisselung von Webseiten dient zum Schutz der Ubertragenden Daten und dem
Anbieter fur ein hoherwertiges Such-Ranking bei Suchmaschinen (z. B. Google). Leider
bieten manche Internet-Provider nur die Verwendung von kostenpflichtigen SSL-Zertifikaten
an. Unser Provider Hosteurope ermoglicht die Verwendung von kostenlosen Lets Encrypt
Zertifikaten. Da diese jedoch nur eine Gultigkeit von 3 Monaten besitzen, missen diese
regelmafig manuell erneuert werden. Im Folgenden finden Sie unsere Anleitung dazu:

Anleitung zum Update des SSL-Zertifikats bei Hosteurope:

1. Die Seite von SeroSSL wird im Browser geoffnet (https://zerossl.com/free-ssl/#crt)

2. Die vorhandene CSR-Datei 6ffnen und den Inhalt in die Zwischenablage kopieren.
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SP-SERVER) (W:) » 0SSL » blueflexx.com ¥ | +y | blueflexx.com durchsuc..
Drucken Neuer Ordner 5 E] "9‘
-
- Name Anderungsdatum Typ GréBe
webroot 31.05.2018 10:13 Dateiordner
AccountID.txt 31.05.2018 10:32 Textdokument 1KB
accountkey 31-05-2018.txt 31.05.2018 10:30 Textdokument 4 KB
csr_31-05-2018.txt 31.05.2018 10:29 Textdokument 2 KB
domain-crt.txt 31.05.2018 10:32 Textdokument 5KB
£l domain-key.txt 31.05.2018 10:32 Textdokument 4 KB

Typ: Textdokument
e: 4,07 KB
Anderungsdatum: 31.05.2018 10:32

3. Den Inhalt aus der Zwischenanlage in das rechte Feld kopieren und oben rechts auf
weiter klicken.

e : B ::‘;'V"‘;" c oo _ T

mEEN | & DE |WFR @ ES =" RUM IT

° HTTP Verifikation Akzeptiere ZeroSSL TOS

DNS Verifikation Akzeptiere Let's Encrypt SA (pdf)

4. Dabei wird der Account-Key erstellt und links angezeigt.
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1 Detalls ’: ‘ :7/:: v‘ . j “} AV\ _ TETET

mEEN |EiDE |WFR [ ES [=RU W IT

° HTTP Verifikation Akzeptiere ZeroSSL TOS

DNS Verifikation Akzeptiere Let's Encrypt SA (pdf)

5. Die zwei Dateien herunterladen.

1 Details 2 \Verifizierung

Verifikation

Um den Besitz einer Domain uber HTTP-Verification zu bestatigen, mussen Sie entsprechende Dateien mit speziellen Inhalt unter
"webroot/.well-known/acme-challenge/" ablegen, wob /ebroot" das Wurzelverzeichnis lhrer Website ist. Bitte stellen Sie sicher,
dass die erstellten Dateien auch zugéanglich sind (Link unter der Datei) und Uber den korrekten Inhalt verfugen, bevor Sie auf

"Weiter" klicken

Domain

blueflexx.com

Inhalt: hd47

www.blueflexx.com

Inhalt: HQc

6. Vor dem fortfahren die beiden Dateien per FTP ins WEBROOT der Domain hochladen.
Dabei die alten Dateien NICHT I6schen.
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[ abylonsoft - ftpl006193-ptu@ftp.abylonsoft.de - FileZilla _ o] x|
Datei Bearbeiten Ansicht Transfer Server Lesezeichen Hilfe
Ll - - T Al — 3 n
X - ’ - = ¥y
SO e @ [E
Server: Benutzername: Passwort: ‘ Bort: | -
Befehl: T ]
Antwort:
Befehl:
Antwort: i T . abais
Befehl Neue Zertifikatsdateien
Antwort: nach dem Erstellen
Antwort: . in den Ordner
Status: Anzeigen des Verzeichnisinhalts abgeschlossen acme-challange hochladen! Z'
Lokal: j Serven | r’www.r'bluaﬂaou.wa—lf;aﬁwn_ zcme-challenge j
=18 Computer j =] blueflec: / j
£ (Tommate) (= well-known
-y D: (S00GBSSD) )
By B (Image) - 2 bilder
2 css
— - 2 docs
- 2, font-awesormne
- 2. fonts
ﬂ - 3. img
Dat DateigraBe | Dat | Zutetzt » 2
ateiname ateigrdBe | Dateityp uletrt | 2. partner
=X Lokaler Datent... B ﬂ
S Wi (Visp-serveriwaww) Netzwerklaufw... Dateiname Dateigrobe | [
|| HQc5 WIViE T
| hd43g UsDw T
|| ugEQy vdzj0ad 8 1
—I| | |550zLI rbY T
< | ;IJ el | I
14 Verzeichnisse 4 Dateien. GesamtgraoBe: 348 Bytes
[ Serueefl nkale Natei [ Richtina [ Natei aif Sanser | GriRe | Prinvitat_| Staby

I | e|e |9 W |Ws. &% 8| & B HEHED el AR @il bodlsEd
7. Bei ZeroSSL auf weiter klicken. Dabei werden die beiden hochgeladenen Dateien
verifiziert und das Zertifikat erstellt.

lhr Zertifikat ist bereit!

Wir gratulieren lhnen zum Erhalt eines Free SSL Certificate. Bitte beachten Sie, dass das Zertifikat 90 Tage gdltig ist, aber
dannach kostenlos ereuert werden kann. Bewahren Sie ihre Schliissel und CSR sicher auf, Sie werden sie fir die

Erneuerung bendétigen. Stellen Sie sicher, dass Sie Ihren Account-Schiiissel nicht verlieren!

lhre Acount ID ist - - bitte notieren Sie sich diese. Normalerweise wird sie nicht benétigt, aber in Kombination mit

Ilhrer Email-Adresse wird es helfen Ihren Account schneller wiederherzustellen, falls Sie Ihren Account-Schlissel verlieren.
Wichtig:

« Wenn Sie das Zertifikat installieren, achten Sie darauf dass sie den Domain-Schiliissel und NICHT den LE-Schlissel aus
dem Detailfenster verweden.
Ihre Zertifikat-Datei beinhaltet das Domain-Zertifikat und das Zertifikat des Ausstellers. Moderne Webserver akzeptieren

diese Form des Zertifikats, dltere Versionen von Apache, Amazon Web Services (AWS), (und auch die aktuelle Version

von) Lighttpd, sowie diverse Control-Panels benétigen die Zertifikate in 2 getrennten Dateien. In diesem Fall trennen Sie

8. Das erstellte Zertifikat (domain-crt.txt) kann nun heruntergeladen werden.
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von) Lighttpd, sowie diverse Control-Panels benétigen die Zertifikate in 2 getrennten Dateien. In diesem Fall trennen Sie

die Zertifikate an den BEGIN- und den END-Zeilen. Das erste is das Domain-Zertifikat und das zweite das Zertifikat des

Ausstellers, welches oft als "Intermediate certificate”, "Certificate chain”, "CA Bundle" oder (lighttpd) "CA-File" bezeichnet

E] Folgende Dinge sind nun zu erledigen:

2 « Kopieren/Downloaden Sie |hr Domain-Zertifikat
Downloader . - ;
= « Richten Sie ihnren Webserver ein

9. Melden Sie sich bei Hosteurope an und wechseln auf die Seite ,Sicherheit & SSL -> SSL
administrieren®.

Freall R > Allgemeines > Domans > E-Mail > Restore &

> Skripte & > Statistiken & > Vertrag & Ad
Backup Datenbanken Logfiles
Kundenkonto
. S5L-Zertifikat bestellen
Downloads & Links Sie kénnen SSL-Zertifikate nutzen, um die Kommunikation zw Jasichern. Dabei ist es prinzipiell
sin elgenes Zertfikat einzusetzen. Legen Sie dazu fur jedes |hr, space an und weisen diesem e

Support Sie kénnen dann in der untenstehenden Tabelle den Pfaden Ul Ie it Tttt
FAGH

Bitte beachten Sie, dass das erste zugewissene Zerufikat autor und somit auch fur alle andere
Wenn Sie S5L nutzen méchten, muss immer ein globales Zerg  SSLProxy derzeit dndern kénnen. Geldsc
Kunden werben Kunden kein spezifischeres Zertifikat mehr im Einsatz ist. Sie xonnen di nn Sie fur alle Projekte auf lhra
Zertifikat nutzen mochten
G’ Log out SSLv3-Protokoll (Status: deaktiviert)
Sie sind angemeldet: Die S5L A-Record-IP fur Ihr Webhosting-Paket lautet:

" 55H Zugang konfigurieren

Wichtige Information fur die Nutzung externer Domains

Gr Nut i xternen Domai wtermen Nameserver Zentifikats die
Fur Nutzer einer externen Domain mit exter MNameservern Passwortgenarator Zertifikats d
served by: Records einzutragen. Wenden Sie sich bitte an Ihren Domaing nen selbst durchgefuhrt werd

serverQ5. kis DNS Anderungen in der Regel 24-48 Stunden bendtigen, bis ¢
10. Wahlen Sie bei der entsprechenden Domain den Schalter ,Ersetzen®.
@ Ersetzen

- keine Subdomains zugeordnet - Ja @
() Loschen
@ Ersetzen
- keine Subdomains zugeordnet - Ja @
@) Loschen
@ Ersetzen
- keine Subdomains zugeordnet - Ja @
) Léschen
7 Kaufen
- keine Domains zugeordnet - ¢ Ja (global) @ ~
@ Ersetzen
W Kaufen
- keine Domains zugecrdnet - 1 Ja (global) @
@) Ersetzen
7 Haufen
- keine Domains zugeordnet - 1 Ja (globall @ ~
© Ersetzen

11. Zum Schluss muss noch das neue Zertifikat und der Key hochgeladen und tber den
Schalter ,Absenden”“ eingetragen werden. ACHTUNG: Als Keydatei wird jetzt bei
Hosteurope NICHT die ACCOUNT-KEY.TXT-Datei, sondern die DOMAIN-KEY.TXT-
Datei (besteht seit Einrichtung) hochgeladen.
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Predukiverwaltung - Webhosting - Konfigurieren - Sicherheit & SSL - SSL-Zentifikat er.
| € Offoen x|l
IHostEurope P o
WWw &) ~ Computer = = 0550~ bluefleaccom v #0828 ~ = (53 [ 26-08-2018 durchsuchen (=]
e s 3-
DOMAINSERVICES e tel LS LRSS Te
B Deutschw & voragen 2l Name | Ancerngstam | T |
webroet 20830181231 Dateierdner
Home & sccountkey MENB120 TH-Date
B domsin-crtt UENBIEB  T-Dete
IR i > Allgemeines > Domains > E-Mall > Resiore & [T oS
Backup S8
Kundenkonto
Downloads & Links

Support
FAQ
Kunden werben Kunden

(3 Log out

UBERTRAGEN SIE IHRE ZERTIFIKAT-DATEL

Zertifikat | Datei auswahlen | domain-cretxt
Key:

@ Passwort*

@ CA | Datei auswahlen | Keine ausgewshit

* optional, bitte Infotext lesen

T FAQ

Weitere Informationen und Anleitungen finden Sie in unseren FAQ-Dokumente:

NSS5L-Zertifikate

n | domain-key txt \

* Computer =

Pewer Orcines

& Tonmte()
e
n Image (B)

/B
B |
-ae H

12. Jetzt noch 48h warten und hoffen, dass es klappt :)

3 FazT

Die kostenlosen Zertifikate von Lets Encrypt sind ein tolles Angebot um den Besucher eine
verschlisselte Datentibertragung zu bieten und dabei noch die Datenschutzvorschriften der DSGVO
zu erfullen. Durch die kurze Giltigkeitsdauer ist jedoch mehrmals im Jahr eine manuelle Verlangerung
erforderlich. Einige Internetprovider bieten schon eine automatische Verlangerung der Lets Encrypt
Zertifikat an. Hosteurope gehort leider bisher (06.09.2018) noch NICHT dazu.

ANDERUNGSCHRONIK

Version Datum Autor Kommentar

1.0 06.09.2018 Thomas Klabunde Dokument mit allgemeinen Informationen zu Zertifikaten
erganzt

0.9 02.09.2018 Uwe Velten Dokument neu erstellt
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